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POLITICA

GESTAO DE INCIDENTES DE SEGURANGCA DA INFORMAGAO

REVISAO | PAGINAS AREA
N° | DATA |ALTERADAS |RESPONSAVEL

DESCRIGAO DA ALTERACAO

Tecnologia da - C
01 | 28/04/19 - Informacao (TI) Criacao e Publicacao

Esta Politica sera revisada a cada 12 (doze) meses ou sempre que houver alguma alteragao na
diretriz descrita.
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1. OBJETIVO

Estabelecer diretrizes para o gerenciamento de resposta a incidentes de seguranca
documentada e formalizada, onde a conformidade com a politica e com os procedimentos de

suporte colaboram para garantir a seguranca dos recursos de sistema da Empresa.
2. ABRANGENCIA

Esta politica abrange todos os recursos de sistema pertencentes, operados, mantidos e
controlados pela Empresa e todos os outros recursos, internos e externos, que interagem
com tais sistemas, quando utilizados pelas empresas do grupo INTL FCStone sediadas no

Brasil.

3. LEGISLAGAO RELACIONADA

Resolugdo CMN 4.658.

e Politica de PCN — Plano de Continuidade de Negdcios (POL-045)
e Cadeia de Valor

e Politica de Contratagao de Servigos Terceirizados (POL-009)

e Norma de Aprovacgao ou Alteragao de Produtos (NOP-031)

Plano de Gestéao de Incidentes de Seguranga da Informacéao

4. DEFINIGOES
4.1. SIGLAS & TERMINOLOGIA

4.1.1. CMN - Conselho Monetario Nacional
4.1.2. IRR — Relatoério de Respostas a Incidentes
4.1.3. SFN — Sistema Financeiro Nacional

4.1.4. PCN — Plano de Continuidade de Negdcio
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4.1.5. Dispositivos de Rede - firewalls, roteadores, comutadores, balanceadores de carga e

outros dispositivos de rede.

4.1.6. Incidente de segurang¢a - um incidente, evento ou atividade real ou suspeita que

comprometa a seguranca dos sistemas de Tl da Empresa ou de seus dados.

4.1.7. Servidores — hardware e os sistemas operacionais e aplicativos neles contidos,

incluindo servidores fisicos e virtuais.

4.1.8. Resposta a incidentes - Medidas tomadas para a preparagao, deteccdo, resposta,
contencao e recuperacdo de um incidente de seguranca, além de todas as atividades pos-

incidente e de conscientizacao.

4.1.9. Usuarios - qualquer individuo com direitos de acesso remoto aprovado pela Empresa
e que tenha passado por todas as etapas necessarias de provisionamento. Os usuarios
geralmente incluem, mas nao estdo limitados a usuarios, consultores, fornecedores e

contratados.
4.2. AREAS ENVOLVIDAS NO PROCESSO

4.2.1. Area Responsavel
e Tecnologia da informacgao (TI)
4.2.2. Areas Suporte

e Riscos
e Controles Internos
e Compliance

e Juridico
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5. DISPOSIGOES

O plano de resposta a incidentes deve ser visto como um conjunto de procedimentos para
avaliagdo de um incidente de seguranga, que inclui preparagao, deteccao, resposta,
contencado, recuperagcdo, comunicagao, atividades péds-incidente necessarias, incluindo

treinamentos e testes.
5.1. DIRETRIZES

5.1.1. Devem ser implementados sistemas de salvaguarda e mecanismos de controle para
protecdo dos recursos de sistema em toda a empresa, reforcando os sistemas criticos

quanto a seguranga da informacéo.

5.1.2. Os usuarios autorizados devem adotar as devidas diligéncias para detectar um

incidente ou anormalidades no sistema.

5.1.3. O plano de de acéo e resposta a incidentes, estabelecido pela Empresa, deve ser
seguido para minimizar o impacto do incidente na infraestrutura critica de rede e sistema da

Empresa, devendo ser testado anualmente.

5.1.4. Uma vez que o sistema afetado é restabelecido, deve ser realizada uma analise

técnica para examinar detalhadamente a integridade dos dados.

5.1.5. Deve ser atribuido o nivel de impacto causado pelo incidente de acordo com

parametros definidos internamente, onde os graus de risco s&o por definigao:

5.1.5.1. Alto (Impacto Grave) — Incidente que afeta sistemas relevantes ou informacdes

criticas, com potencial para gerar impacto negativo sobre a receita ou clientes.

5.1.5.2. Médio (Impacto Significativo) — Incidente que afeta sistemas ou informagoes
nao criticas, sem impacto negativo a receita ou clientes; investigacdes de colaboradores

com validade limitada devem ser tipicamente classificadas neste nivel.

5.1.5.3. Baixo (Impacto Minimo) — Possivel incidente, sistemas nao criticos;
investigacdes de incidentes ou de colaboradores; investigagdes de longo prazo envolvendo

pesquisa extensa e/ou trabalho forense detalhado.
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5.1.6. Apenas incidentes que afetem servicos considerados relevantes, de acordo com a

cadeia de valor estabelecida em estudo interno, deverdo ser comunicados.

5.1.6.1. O incidente deve ser comunicado de acordo com procedimentos internos,
podendo envolver instituicdes do SFN e reguladores externos de acordo com a

categorizagao do incidente.

5.1.6.2. Apds a resolugéao do incidente, um Relatério de Resposta a Incidentes (IRR)

devera ser elaborado e disponibilizado para gerenciamento.

5.1.6.3. Devem ser estabelecidos processos, testes, métricas, indicadores e
identificacao e corregcao de eventuais deficiéncias, com base no Procedimento de
Contratagao de Fornecedores, para contratacdo de servigos de processamento e
armazenamento de dados e de computagcdo em nuvem. A comunicagcédo de novos
fornecedores ao BACEN deve ocorrer, no minimo, sessenta dias antes da contratagcao do

servigo.
5.2. RESPONSABILIDADES
5.2.1. Area de Tecnologia da Informagao (TI)

a) Provisao de orientacao, lideranca e suporte para o programa de resposta a

incidentes da Empresa;

b) estabelecimento e aprimoramento continuo de programas e sistemas para

prevencéao de incidentes de Seguranga da Informacéo;
c) monitoramento ativo e continuo dos sistemas de seguranca;
d) desenvolvimento e atualizagdo do programa de gestao de incidentes;

e) elaboragao de treinamentos e programas de capacitagdo e avaliagdo periddica de

pessoal;

f) aplicar o programa de gestdo caso ocorram incidentes;
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g) elaboragao do relatério anual sobre programa de gestao de incidentes de seguranga
da informacao e relatoérios sobre incidentes classificados como risco alto.

5.2.2. Area de Riscos

a) Monitoramento da matriz de risco, dados os sistemas expostos a riscos cibernético;

b) incluir a avaliagao de risco cibernético na matriz de PCN;

c) criagéo de plano de resposta a incidentes;

d) aprovacgao da classificagdo de incidentes, quando classificados como relevantes.
5.2.3. Area de Controles Internos

a) Mapeamento de controles internos para os sistemas expostos a risco cibernético.
5.2.4. Area de Compliance

a) Reporte dos incidentes relevantes junto ao regulador.
5.2.5. Departamento Juridico

a) Revisbes contratuais de provedores dos sistemas utilizados, associados aos

servigos relevantes.




